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 �
	�
  ا�������
  
 : ا��@<��ات وا��$�ی@	ت 1

1-1   IJ'ه �Q Rی"� P
��'Wف ذ�'S'Q ،Tن =!�'> ا�!�'3@��ت       ا����
'� %� �5 ی"د 

'�          ا��اردة��
 �'Q �'97% L'آ M7'� 4'"ی�Y!ا� �

��Zن �9'� ا�!#'� �
�Q هIJ ا����

  ا� #"ی;�ت ا�#�%� ا�!# !�ة �Q ا��8�9، آ!� ی 5 �#�ی@9� M% و4^ [خ"؛ 

��ق ا�Y37� ،P7` ا�!Y�دئ ا� ���� �Q �;�'�" ا�!�'3@��ت    1-2 a�b *ی �ء %�7d 
��

 IJه �Q �%�� �!وا�!;"دات ا��
 : ا����

 L!''i ا�g7''h ا[خ''"، آ!''�        )أ  j''
ا�Z@!''�ت ا� ''� �''�ل G''@k ا�!''Jآ" أو ا�!)

R��� gZ#وا� <!hا�!;"د ا� L!i�
 . 
وردت 7k''�ویM ا�;*''"ات أو ا4p�''�م � �''L�9 ا�"=''�ع وا�ش''�رة إ��''9� l''*Q       )ب 

 IJه �
�#% G@k ">أ �9� gو���
 . ا����
 . ا�ش�رة ا�G إش#�ر أو إخ3�ر �#�7 إش#�ر أو إخ3�ر آ ��� )ج 
 . LZi�ُ ا��hاول أو أي %"Q*�ت أو %@�*�ت =Nءا %M هIJ ا����
� )د 
 I(     �'!وا� MیJ';7!ا� L!'i� ف"'t أي Gرة ا��إن ا�ش   M�'��ا�� Mئ���'b*ا� Mی"ی

�
�
�4 59��T�J ا�3"ف وور< a وا�! 7�زل �59 ا�!�!�ح  . 

''!�ء ا� ''� �''�ل G''@k أش''��ص Q L!''i� M�''�#�Yt''� %#7�ه''� ا�!)
�''�ت      )و pا

وا�i''"آ�ت ا�Y�''��3، وا�i''"آ�ت اpخ''"ى �!� @''& أش''Z��9�، وا�h!#�''�ت،    
 . وا���Z%�ت، وا��@3�ت وا�8�9�ت ا���Z%�� وا�!�@��

  


�أه:اف ا�<� 2	  

 �*� 5�<Oو  IJمه�اه ! Gإ� ���h 
و4'� 4�%'^    . ا������� �!��ئLا�!h !>  ا����
� ا
=!''> ا�دارة t �''Q"ی*''� Q  5''9Q''�دارة � 3''�ی" ه''IJ ا����
''� �!�''��kة ا�!�'' ��%�M   ا�

�9��!# 
  .%#@�%��59 وا


'y  دارة ��M ذ�'T ا� ا�و1 �� أن ��ازن �h � P'��!ئ ا�W!k *'�ق�و9'  �و���9' %*�ن   z'i�
  . ا1%�رات �ت� إدارة 
3�Q4� ا�#�%� 9%�)و������M و ا�������

  :%� ی@�ziن � k G@k@5 اQp"اد أن ا� zآ� %Mدارة �IJ9 ا����
� ا�� Nام ایM!b و

2-1 G %  5 ت !> =ی�597%#@�%k؛  

2-2  <!= M% تا�|"ض�ا�!#@�% IJ؛ه  

  ؛ا�|�" هIJ ا�!#@�%�ت ا�G %� إذا آ�ن ی�hز �!"ی" 2-3

2-4   �'''Q اد"'''Qpح*'''�ق ا  }'''#�%#��t G'''@k �'''h"ی*'''� ش'''"اف ا�أن یZ'''�ن �'''�ی59 
  .%#@�%�توا1ح ;�ظ �zي 

  . �Q دو�� ا�%�رات ا�#"��� ا�! ��ة ا�!#!�ل �9�ا�*�ا
�M %> هIJ ا����
�  ;` و�

  

  ا�<�	ق 3
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'''^   إن " 
 �ت
3�4'''دارة �%'''M ا���Z%'''�   ا�!Z@;'''� ا�9h'''�ه'''� إدارة أ
'''!�ء 
3'''�ق ا1
    .%�راتا�

  :ا�6"وف ا� ����:L ش���� �Q =!> %#@�%�ت ی�hز و


3�ق�"خ�P ا
5 @���ل G@k �ا� *�م �k y@3!@�� أ<7�ء  3-1 M�#%؛  


3�ق؛ 3-2 5

3�ق أو �"خ�P ا 5
  �دارة ا

3-3  Pد أو �"خ��! k�7 اk؛M�@h�%  

3-4  <% L%�# �7 ا�kء؛W!#وي ا��Zرات وش��; 
  ا

3-5  �7k ���ت %إح�9= Gص إ��ر #��7 أش���; 
  ش�P؛آL و*Q� ��Y3#� ا

3-6  �''''7k  �''''�7#!اف ا�"''''tpع �راء اW3 ''''
�''''�اء و=9''''�ت 
6''''"ه5 و�رائ9''''5   ا�
�
3�4وا4 "اح���Q 59!� ی #@`  5
  ؛ا�%�رات �ت�

  � !M�Z ا[خ"یQ M% M�M�#% L�h�� P؛ 3-7

3-8 ��W�� ب��ل %> أ�L�h� ن  ا�zi� 5

3�ق%��ئL�h�� L ا M�#%  L'=أ M%و ،
 L�9�� }Qا� M% ع�
J  �'Qآ�رة ا�!' t Mk"ی` ا�#!@�� 
�اء آ�ن (N7اk�ت أي 
 �
��
 }Qرات�ت ا1%�4�3
  أو أي k!@�� أخ"ى؛ 
Nاk�ت 

أو �@''�Q 5k''� ح��''� y''@t �''�حy ا� �''L�h   ء�@#!''W=�''�ة �b''!�ن �*''�ی5 خ�%''�  3-9
�
 ;��رات؛ا� *�م �  

ن z'i7% G'@kة �Z'�ن �'�ح�Y ا� �'L�h      ا�JیM ی�Q"i) اQp"اد(ا�;"د  ه�ی�  ��ی�� 3-10

�''� ا�!� �''�  ا� J''�;7 ا�*b''�ئ�ه�8''�ت �''�ى �
وا�!�''�آ5 ا�!� �''� وا�8�9''�ت ا�*�

 ��
�
  ذات ا��@�؛اpخ"ى �Q ا���1ت ا�*�

3-11      M''% 1ت�ه�8''� �67''�5 ا��1'' M�''Z!�"��''�� ت�''�@!k  ا�دارة �''*Qاءات او"''=�
�  .دارة��ا��اخ@�� ا����� 

  :ا� ������1ت وا
 #!��9� �Q ا�h!�9ر ش���� %M ا�%#@�%�ت =!> �hز ی


�تدارة ا� �Q �*<!hدارة، �Z�1 "و
� �ا!�4> ا�إذا 4�م Q"د �Nی�رة  3-12���
'Whت   
  �ZY'iدم ا��خ' )web servers logs(  أو  Mوی�7'k   ^'
" 
أو �"و��آ'�1ت ا1

�T�J و� #@` ���Y@3�ت ا� � �*�م �9� ا�!� ��م �3Y�"% ت�؛%#@�%  

3-13 ���h!'> ا�!#@�%'�ت   *'� �*'�م ا�دارة   Qدارة، %k M!@��ت ا�Q  ��@!k"د %#�M أإذا 
�  �� #�%Wت آNhء %M ا�#!@��؛ا�! #@*� 

و:�;'�   �y'@3 دارة، أو �*'�م  ا�ا
 ;�'�ر أو ش'�Zى إ�'G     *'�ی5  �Q"د %#�M إذا 4�م  3-14

� زی�رة %4�م أو  دارةا���ى �Yدارة؛ا�  

�@��''�ل M''%   G''@k ا�دارة ةدk''�أو  ا
'' W3ع �راءأح''� اQp''"اد G''@k    ردإذا  3-15
  ؛ا�h!�9ر ��z�% G@k %#���7#@�*�ت 


Lh إذا  3-16 �*�  .دارةا� �9!67�Q"د %#��Q M أي ح�ث أو 
i�ط أو %��
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 �%�''�ر 9h''� ا�وt"ی*''� =!''> ا�!#@�%''�ت  ا�M''k "''67  �''"ف وQ''� =!�''> اpو4''�ت و
  .%9!� آ�ن pي �"ضش"آ� هIJ ا�!#@�%�ت pي ی 5 ��> �M ؛ ا�!#@�%�ت

  

  ا���ا�%� 4

 y''@3ا�;''"د دارة ا�� M''% 5ی�''*�p ��''��iت ا��ا�!#@�%''''
 . 37''�ق!�ء ا��''"اض ��''L�h أ
وی'' M''Z!% .  5أد
''G أG''�4 ح''� إ�''h!ُ Gَ!#''� ا�!#@�%''�ت ا�ا��''� %''M دارة ا�و4''� ح�و�''^ 

�� 37�ق ��L�h ا
5 ا�إ="اء �hآ�� إیz� <%ُی M% y@3ب ا���أ� �Q�آL�h� ،   اJ'وی;�� ه
   : �L�hأ���ب ا� ا� zآ��

4-1  59
  دارة؛ا� � �b#9� هIJ ا����
� وا����
�ت اpخ"ى ا� �او9Q! واأ4"�4 أ

4-2  5'''9
ا�!7�
'''L�|'''i  y ا�ض ا�'''"ا�!#@�%'''�ت y'''@3p دارة �ا�أن 9Q!'''�ا 4'''� أ
�9��!kp؛  

!� ح�'M'k Y %#@�%'��59 ا��Q    ��'��i'�ح  G@k =!> وا
 #!�ل وا�أ
59 ی�اQ*�ن  4-3
  .ه� %�RO ه7�

59 1
 #!�ل  *Qا�% y���ا�Q ����i'� أي وM'k ^'4    !#@�%��59 �خ" ��4 ی*�م اQp"اد 
 إذا آ�
'^ ا�!#@�%''�ت ا�!#�7'� ه'� ا� '� یy'h =!#9''�      و�M'Z  . دارة���' ل ��' �t"ی'` ا1 

� 5

3�ق  �L�h ا ،M�#%Q 5 ا���)دي
   .37�ق
�y ا�!�اQ*� إ�G إ�|�ء ��L�h ا

  

  ا��8�9و�6ا���.>  5

ی''Nورون اQp''"اد ا�''Jي �ت �9ی''أه!�''� Q''� ا��*�*''� �1 �''��� دارة G''@k ا�''"�M''% 5 أن ا�
زی'�رة  �b'!�ن  " آ�آ�N"%@;�ت دارة ا�*� �� #!4�Q L> ا��Z "و
� ا�"
!� ��دارة، ا�!

  .@!�4>�%"ی�� 
9@� و

 �
.  %�ا4'> إ�Z "و
�'� أخ'"ى   G �' إو�Wت ��دارة ا���ص �و�4 ی#"ض ا�!�4> ا��Z "و
ا�!�ا4''> ه''Z� IJ''�ن ا�دارة %�'')و�� M''k %� �ی''�ت و%!�ر
''�ت ا�����''�� �''�ى    و1 

  .ا��Z "و
�� اpخ"ى

  

  �H IJیG إدارة أ
�	ء �
	ق ا������ت�	ل ا� 6

  :ل ا� �������دارة �Q ح�1ت ا1ا�ی!MZ =!> ا�!#@�%�ت t Mk"ی` 


'L ا�دارة ا��'�"ة ا�Jا��'� أو     ح�'�7k  j ا� *�م �y'@3 �@��'�ل G'@k و:�;'�     6-1"�
 Gإ� ���
  ؛!�ة 
�7ا� � �� ;� �9� �ا�!�ارد ا�iY"ی�  إدارةا�"

6-2  �''7k  ،&��''9ا� "''Yk ل�ا�دارة   ا���'' Lh''�� �''4  �''�;��9ت ا��''!��Z!اض ا�"''�p
 R7''% 5 اQp''"اد k �''�"Q''�م اخ �''�ر ه''IJ    وی''.  ���%''� ا�#!''Wء O''!�ن ا�h''�دة  

 ؛ا���%�
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�4 ی 5 ا� *�ط �'�ر  ح�Z%  j��y ا�دارة،ش���ً� أح� اQp"اد  %"ا=#��Q ح�ل  6-3

� ا�دارة ��ا
'''�3 آ'''�%�"ات�'''Y% M'''% a'''=وخ"و a'''7'''� دخ��k a'''�  5 '''أ%�7'''� وی

  ا1ح ;�ظ �9� G@k ش"ی��Q lی�؛

��i'��  ا�
'Wت  ا!"��Q '"ات ا1ح ;'�ظ، 
'� 5 ا1ح ;'�ظ �    ش'"وط  %� �'Y3� 5'`   و 6-4

�7 واح�ة!�ة �.  

  

  ا��%	و��ن وا��Lآ	ء 7

�=!�'''> ا�!*'''�و��M وا�i'''"آ�ء   یZ'''�ن  7-1 M�%N'''@%  �'''*k y'''=�!!h� ل�'''d %1�� <'''�
�*Y3!ت ا������� ا��ی#"i ا�!�4>، .  ا� �Q 59@!k ن�وإن آ G@k ن�@���


  ش�رات �lYb اM%p و� #% 5��Q 59 @% آM% "�d ا���1ت آ;"ی` L!k واح�؛


'''�ن %@   7-2�Zی MیJ'''ا� M�*4�'''!ت %'''> ا��ا�دارة =!�'''> ا�!#@�%''' "t�'''i� �'''4'''  M�%N
G@k �6Q��!���  ؛ا��"ی� وإk�دة آ��Q ا�!� �7ات 

7-3   L! ''i� �''4  p �''9#!= 5 ''ت ا� ''� ی�ی� أو ا� �:�''& ��''"اض اا�!#@�%''�''�  G''@k
pءا�!'''
أر4'''�م و �'''�Z7Yا���'''���ت ا�%#@�%'''�ت و �9ا�'''&ا�أر4'''�م و #7'''�ویMوا� 

  .أخ"ى %#@�%�ت!"ا=> ووا�  h�ری�ا��Whت ا�

  

8 ����Lت ا�	ا��$#�م IJ ح	��ا9  

 ^'''Y@t ئ� ه�8'''� إذا�'''b4 J'''�;7��'''!Z�% ئ�� أخ'''"ى ذات   %� �'''� أو�'''b4 �'''9= أو أي

S'Qن ا�دارة  %#@�%'�ت ش��'��،   اخ ��ص   R'�;     ت�ا�!#@�%' IJ'ه M'k إذا l'*Q  ن�آ' 


''@�3أو أ%''" %''M  إ
'' �k�ء�@*''^ أ%''" %�Z!''� أو أ%''"  ذاأو إ*''�
�ن ی!@''� k@�9''� ذ�''T �ا 

�� أخ"ى�
  .%� �5 ی�6" ا�*�
�ن ذ�Ld% <�!=T هIJ ا��Q�ح�ت وی 4  . `�>�� 5�

  

yhوی 
�SQ `�Y3ن ، أي t"ف <��Q"�� G@kj�ت  ���3"ا�دارة 1 �!� أن  W%aح�6 أ
ی' 5 ا��Q'�ح   G'@k أی'� %#@�%'�ت    ی �4'&  ا�!Jآ�رة �Q هIJ ا����
'�  ح!�ی� ا������� 

 �''97k    �''

'' JYل ا�دارة �4''�رى =9''�ه�   و  .إ�''G ا�|�''" وً''*Q� �IJ''9 ا����   <''% L''%�# @�
ح!�ی''� ا�����''�� ا� ''� �''h�I و�''97Z�  � 1�L''! أي %�'')و��� اtp'"اف ا�d��d''� ا�!�7#''�  

  .أي t"ف <��j ی*�9%�

  

�� .	��ن م – �2006<*� ) 2(ا�%	��ن ا�ت�	دي ر.-  9�	8 -Sا�Tت	ت%*�� ا��$#�م  


6!'� ا�! �'@� وا�!#!'�ل �'9� Q'� ا�%'�رات         ا�دارة �# Nم pوا M�
اN �1ام �h!�'> ا�*'�ا
) 2(ا�1��دي �ziن %Z�Q�� ="ائ5 �*��7 ا�!#@�%�ت ر54  
�!� ا�*�
�ن 1ا�#"��� ا�! ��ة 

 �7��2006  .!@k ل�ح �Qن،        ^و�
ا�دارة M'k أي ا
 9'�ك أو ا
 9'�ك %J'9� I�Y'iا ا�*'�
J''ا�دارة ه <Q" ''
 Y''�ت ا�!#�7''� ح�9''hا� G''ا�6''"وف إ� Iی �ا��4''^   ! �''Q ن�
y''@3 ا�*''�

y
  .ا�!7�
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  ا�*
	ق	ء �أ
خ:م� م$#�م	ت  10

.  ا�37'�ق  �ء!أ
'  %#@�%�ت h@� �7�#%!�9ر %M خWل خ�%� %#@�%'�ت  � ��Q"�*�م ا�دارة 

�  ا�!#"و�Oو�& ا�!#@�%�ت  و�4 ورد��
 �Q �%ء ا�خ��!
  .37�ق%#@�%�ت أ

ه''IJ �'' ��م ، ش''"ی�3 أن �خ�%''� %#@�%''�ت أ
''!�ء ا�37''�ق یh''�ز pي ش''�P ا
'' ��ام 
  :���"اض ا� ����ا�!#@�%�ت 


3�ق %#�M؛ 1-1 5

 ;��ر Q�� Mk" اW� أو/و  


3�ق؛ 1-2 5
  أو/و � ��ی� %��T �"خ�P ا


5 ا�37'�ق أو �Q!'� ی �'L    ا 1-3�� L� ی �!�Q ق�5 ا�37
��1�ل ���حy �"خ�P ا
���!�4> ا��Z "و
� ا�!�7#.  


�ت خ�%� ��� ا�p"اض pي �"ض ��" �@T%#@�%�ت أ
!�ء ا�37�ق 1 ی�hز ا
 ��ام 
 IW''kآ�رة أJ''!ا�  . L!''iا    و� L�Y''
 G''@k ،�''k�7!!اض ا�"''�p''"، أي  ا��ل 1 ا��''d!�


i�t�ت  M% �9Y@t 5 ب �5 ی��أ�'  Pق وا� '�     �'"اخ��5 ا�37''
�3"ی*'�   رؤی 9'� ی!M'Z  ا
) إ�Z "و
�'� أو ��"ه'�  (���ل �59 ا� %�)و��أو  ��L�hأ���ب 7k <!h�ویM آ%#*��� 


�'� أو أ��'�ث �z'iن ا��'�ق أو     �p"اض Wkری� أو إ�h� ت�t�i
أو  Y@t'�ت إر
�ل أي 
�LZ''i %#*''�ل     �9''O"k 5 ''أو  أی''� أ�''"اض أخ''"ى 4''� ی �''
وذ�''Yk T''" ا�Y"ی''� ا��Z "و

�LZ'i %#*'�ل �       ا�9��& أو ا�;�آg أو �"ی� k'�دي  �'9�@k عW't1ا M'Z!وا� '� ی  Pخ�"' 

3�ق %#*�ل 5
  .ا

 ا� ''� �#!''L ا�#!@�''�ت %#@�%''�ت أ
''!�ء ا�37''�ق إ
'' |Wل ��%''� �''!p Rي %�'' ��م �1 یُ
أو خ�%'� %#@�%'�ت أ
'!�ء ا�37'�ق      ا�'G ا� '� �"
'L ا
 ;�'�رات    أو ا��Z "و
�� /و �@*�ئ��


�ت ���
�ت إ�4 G��kة ��� L

' 7d�ء %'�   ا���%��"���LZ'i %#*'�ل � �'L�h أ
'!�ء      ی@'Nم ، 
 Lق أو �#�ی�3
L�h�� دة�=�%.  

  

  ظ�@	حا�:.� وا� 11

آ!� .  د�4*� ا� �L�hا� � ی 5 ا����ل 9�@k� M% أ���ب أن ��Zن ا�!#@�%�ت  %M ا�!59

''9� یy''h أن �Z''�ن ا�!#@�%''�ت ا� ''� 
'' #!L ا�دارة    �
%L''d %#@�%''�ت  (دG''@k  �''*�4 أ

  .)ا���" ا�Jا��� و%#@�%�ت أخ"ىو ا�N7اk�تو ا�Zi�ويو ا��1�ل

   G'@k �'! #� � ت، وا��%�@#!����� ;� ا�دارة ���!#@�%�ت وً*Q� ��hاول داخ@�� �Wح ;�ظ 
� @'M%       T |"ضا� L'� ی �'!�Q �'9Y=�!� L'!#ا� y@3 � � �4 ا��ت ا� #�Y@3 %ت و�ا�!#@�%

  .ا�!#@�%�ت

  

12 IمWا  

         M'k �'���7���  �''L�hأ�'��ب ا� %'M ا�!9'5 أن �Z'�ن ا�!#@�%'�ت ا� '� ��'' ;� �9'� ا�دارة 
��''"ی� %''MیM''% y''h �''�خL ا�|�''" و د�4*''� و%�!�''� �''9 @%�#%   M''% M''Z!% د�''k L''4أ L''Y4




� ا���������
  
 

  
AEDA POL-004  6 

M�;:�'''!ح'''�ث  .  ا�z� اM'''%p  )='''�ران( أ
6!'''��!�ی'''� %'''M  ا� أ
6!'''�و��''' ;� ا�دارة 
)Firewalls(  ةN''9=pا <''�!= G''@k ت�''
و�''�رب t''�54 ا�!''�:;�M   ،و%b''�دات �@;�"و

 �9�@kم إ1 �� 1 و�� Mو���*% M�7Z! %و Mو��(�%�Y
�7% �!6
  .�دارة أ

 �''!6

� و7%�
''i�  �Y'';�" و��'' ��م ا�دارة أ�!''b%     ت�7''� =!''> %#@�%''k �''=��@� �ً''*Qو
^
" 
  .ش���� Yk" ا1

  

  ا����ل إ�X ا��$#�م	ت 13

 M'''% �'''ی�إن ا�|   �'''

'''� و%!�ر
'''�ت    @'''Gا�=��'''� kه'''� ه'''IJ ا�������� `'''@# � �@8'''
أ
������ل إ�G %#@�%�ت %#��7 #@`ا������� �Q!� ی .  

  

14 �
  م�اT$� ا�<�	

�'"اW% Iئ!'ً�، �!'� Q'� ذ�''T      دارة � �'�یj ه'IJ ا����
'� Q'� أي و4'^ وQ*'� �!'�       ا�4'� �*'�م   
R�O� ض ا�"|� jی��ا� . 

  


